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Na zakladé¢ ustanoveni § 211 a nasledujicich zakona ¢. 262/2006 Sb., zdkoniku prace, v platném znéni,
vydavam jako statutdrni organ Skoly tuto smérnici.

PORIZOVANI, UKLADAN{ A ZPRACOVANI DAT

a) Zpracovanim dat se rozumi jakakoliv operace nebo soustava operaci, které¢ jsou systematicky
provadény s osobnimi udaji, bez ohledu na to, zda automatizované¢ nebo jinymi prostredky.
Zejména se jedna o shromazd’ovani, ukladani na nosice informaci, zpfistupfiovani, upravu nebo
pozménovani, vyhledavani, pouzivani, predavani, $ifeni, zvefejiiovani, uchovavani, vymeénu,
ttidéni nebo kombinovani, blokovani a likvidaci takovych udaji.

b) Za obsahovou spravnost, kompletnost a nasledné ulozeni dat v pocitacové evidenci v okamziku
potizeni (zmény) zodpovida vzdy ten, kdo data potidil (zménil), bez ohledu na to, odkud byla data
ziskana, a v ¢i pracovni néplni je sbér a zpracovani téchto dat. Zaméstnanec, zadavajici daje do
pocitacové evidence, je povinen vzdy si fadné ovéfit vérohodnost a spravnost téchto udaji.
Zaméstnanec, ktery zjisti nesrovnalost mezi aktualné zjiSt€énym udajem a tdajem v pocitacové
evidenci, je povinen tuto skute¢nost neprodlené ohlésit pfislusSnému spravci daného udaje a
spolupodilet se na zaji$téni napravy.

2. OCHRANA DAT

Kazdy zaméstnanec ma pridélen sviij osobni login, kterym se hlasi do systémii §koly. Zaméstnanec
nesmi nikomu prozrazovat své heslo nebo umoznit pouzivani IT techniky pod jeho loginem.
V pripadé zjiSténi této skuteCnosti je spravce IT povinen tuto skute¢nost nahlasit rediteli Skoly.
Zaméstnanec je povinen ménit si heslo minimalné jednou roc¢né.

a) Smyslem ochrany dat je ucinit takova organiza¢ni a technicka opatfeni, kterd v nejvyssi mozné
mife omezi moznost nenavratného poskozeni nebo ztraty dat, minimalizuji negativni dopady,
zpusobené poSkozenim nebo ztratou dat, na dalSi ¢innost organizace. Pfijatd opatfend zamezi
ptistup k datim nepovolanym osobam.
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b) Predmétem ochrany jsou veskera programova vybaveni vcetné doprovodné dokumentace, vSechna

provozni data ulozend na nosic¢ich informaci, v operacni paméti pocitaci, tiskaren a dalSich zatizeni
vypocetni techniky, zalozni a archivni kopie dat ulozené na nosi¢ich informaci, idaje zobrazené nebo
vytisténé na vystupnich zatizenich; pristupova hesla, technické informace o informa¢nim systému a
navody.

Vsichni zaméstnanci, ptichazejici do styku s vypocetni technikou, jsou povinni ucinit a prubézné
dodrzovat takova bezpecnostni opatieni, kterd v maximalni mozné mire vylouc¢i nenavratnou ztratu a
trvalé poskozeni provoznich dat, kterd by mohla byt zptisobena ndhodnym nebo tmyslnym zdsahem
dalsi osoby, neodbornou obsluhou, poruchou VT, pozarem, zivelni pohromou, atp.

d) Provozni data ulozena na pevnych discich pocitaci musi byt zdlohovana v pocitacové siti, poptipadé

na dalSich nosi¢ich informaci. V ptipad¢ zalohovani dat ulozenych na lokalnim disku osobniho
pocitace musi byt data zalohovana v minimaln€ dvou od sebe oddélenych kopiich.

Vytvoreni zalozni kopie je nutno zajistit (aktualizovat) pti jakémkoli pofizeni (zmén¢) provoznich
dat v pocitacové evidenci. Pokud nejsou provozni data v prib&hu potizeni (aktualizace) ukladana na
disk serveru (centralniho pocitace), ale pouze lokalné na disk osobniho pocitace, odpovida za
potizeni zalozni kopie provoznich dat vzdy ten, kdo data potidil (zménil), bez ohledu na to, odkud
byla data ziskdna a v ¢i pracovni naplni je sbér a zpracovani téchto dat. Zalozni kopie dat je v téchto
ptipadech nutno pofidit (aktualizovat) nejpozd¢ji pfed ukoncenim pracovni smény v den, kdy byla
provozni data pofizena (zménéna). Pokud jsou provozni data v pribc¢hu potfizeni (aktualizace)
ukladéana na disk serveru (centralniho pocitace), odpovida za potizeni zalozni kopie provoznich dat
spravce. Zalozni kopie provoznich dat je pofizovana automatizovang.

Mezi zpusoby ochrany patfi zejména:

- znemoznéni jakéhokoli pfistupu nepovolanych osob k vypocetni technice a datiim, a to jak v pracovni,
tak i v mimopracovni dob¢.

- neponechavani zapnuté techniky bez dozoru.

- situovani pracovisté tak, aby nebylo mozno odecitat udaje z monitort a stiskiim klaves na klavesnici
nepovolanymi osobami

- ulozeni tiskovych vystupti mimo dosah nepovolanych osob.

- ochrana pfistupovym heslem, udrzovani hesla v tajnosti, Castd zména hesla (heslo je tvofeno nejméne
osmi znaky, vzdy obsahuje kombinaci Cislic, malych a velkych pismen, nejde o snadno odhalitelny text
obsahujici jména, piijmeni, data narozeni.

- dusledné odhlaSovani se z pocitacové sité pii odchodu od pocitace. Neni dovoleno pfesunovat,
odpojovat, pfenaset, ptipojovat a ani jinak manipulovat s umisténym zafizenim.

g) Na pocitacich mohou pracovat pouze zaméstnanci k tomu poveéteni. Pocitace, na kterych je
zpracovavano Ucetnictvi, mzdova agenda a personalistika, chrani pfisluSni zaméstnanci pred
neopravnénym piistupem, zpravidla pfistupovymi hesly, uzamcenim. Mimo béZnou pracovni
dobu je mistnost zabezpecena elektronickym zabezpefovacim systémem.

h) Jakoukoli zdvadu nebo i1 podezieni na nestandardni fungovani pocitate zaméstnanec bez

zbytecného odkladu hldsi svému nadfizenému nebo povéfenému zaméstnanci. Do odstranéni
zéavady nebo provéteni nezavadného stavu nesmi zaméstnanci pouzivat technické zatizeni v siti
(napf. v systému elektronického bankovnictvi).
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1) Spravce sité je opravnén v ramci své kompetence monitorovat vytizeni sit¢ a opravnénost

b)

b)

e)

vyuzivani jednotlivymi uZzivateli. Toto ustanoveni mize byt vyuzivano pro identifikaci prestupka
uzivateld v souladu s platnou pravni Gpravou.

ZASADY PRO PRACI NA VYPOCETNI TECHNICE

Je zakazano pouzivat nelegalni software; pouzivat software, jehoZ pouziti nebylo schvaleno spravcem ICT,
instalovat bez svoleni spravce ICT na disky pocitact jakykoliv software ¢i data s timto programovym
vybavenim souvisejici, odstraiiovat instalovany software, provadét zmény v nastaveni a umisténi software
a souvisejicich dat, pofizovat kopie software a dat pro jinou, nez sluzebni potiebu, pfedavat data jinym
subjektim bez ptedchoziho souhlasu pfislusného vedouciho pracovnika, provadét demontdz, upravy,
opravy, zmény v nastaveni a zapojeni prostfedkll ICT, pouzivat prostiedky ICT pro jiné, nez schvalené
ucely, instalovat a hrat pocitacové hry.

Pti zahéjeni prace s ICT je zaméstnanec povinen piekontrolovat stav a kompletnost svéfenych prostredki
vypocetni techniky. Ukon¢ovani ¢innosti programi se provadi pfedepsanym zplsobem, véetné ukonceni
prace v siti. Pfed odchodem zaméstnance z pracovisté musi byt v§echny jemu svéfené prostiedky, tj. osobni
pocita¢, tiskarny, atd., vypnuty, s vyjimkou téch zatizeni, ktera musi ztistat s ohledem na své urceni trvale
zapnuta.

Pfi ukonceni nebo zméné€ pracovné pravniho vztahu spravce sité provede upravu uzivatelského uctu
pracovnika, véetné pristupovych prav.

Tiskové vystupy obsahujici data podléhajici ochrané osobnich idajii musi ptislusny pracovnik
zabezpecit pfed neopravnénym pristupem.

Zaméstnanec je povinen ukladat veSkera data souvisejici se svou praci na sit'ové disky, kde
jsou data zalohovana a Fizena opravnénimi. Spravce ICT nenese odpovédnost za ztratu dat
na koncovych stanicich.

ARCHIVACE, SKARTACE DAT

Pro archivaci dat se v organizaci pouzivaji velkokapacitni externi disky. Technické nosice jsou
uschovavany pouze na pracovistich organizace v uzamykatelnych trezorech. Jsou ukladany vzdy
v jiné mistnosti, nez originalni idaje. Archivni média se oznac¢i udajem o pocitaci, zadlohované
aplikaci, datem vytvoteni zalohy.

Kazdy zaméstnanec je povinen provadét zalohovani dat podle rozpisu zalohovani. Denné jsou
zélohovana data v ucetnictvi. Tydné jsou zalohovédna data, ze kterych jsou vytvareny tiskové
vystupy. Zaméstnanci uchovavaji data na pocitaci v urcené slozce, aby je bylo mozné snadno
zéalohovat.

Zalohovana jsou vSechna data, nikoli programy nebo operacni systém. Zalohy jsou ukladany mimo
mistnost, kde je pocita¢ umistén (aby zalohy nemohly byt odcizeny nebo poskozeny spolu s
pocitacem, ktery je zalohovan).

Denné je provadéna prirtastkova zaloha serveru a dat na nich. V sobotu je provadéna plné zaloha.
Mésicné jsou zalohovana data u mzdové ucetni a icetni, denné jsou pak zalohovana data na serveru
vSech ostatnich zaméstnanct.
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f)  Zalohovani dat se provadi vzdy pfi ukonceni pracovné pravniho vztahu pracovnika.

g) Na zéklad¢ ustanoveni § 32 zdkona ¢. 563/1991 Sb. o ucetnictvi, v platném znéni se doklady
osvédcujici legalni nabyti software uchovavaji po celou dobu uzivani licence, neni mozné je
skartovat spolu s ostatnimi doklady v ucetnictvi. Z tohoto diivodu spravce ICT vede v soucinnosti
s ucetni organizace evidenci vSech typil licenci s odkazy na ucetni doklady a evidenci umisténi
instalacnich médii a souvisejicich tiskovin — manualt. Doklad o nabyti software musi obsahovat
jasnou identifikaci dodavatele a odbératele, datum nabyti, specifikaci produktu vcetn¢ ¢isla verze
a jazykové mutace, pocet licenci.

h)  Spravce ICT vede piehled o instalaci software na jednotlivé pracovni stanice a jeho kontrolach.
Jakékoli poruseni této smérnice hlasi svému vedoucimu pracovnikovi.

1)  Na vSech pocitacich organizace je pouzivan jeden typ antivirového programu, je nastaven tak, aby
jeho aktualizace byly provadény automaticky prostfednictvim internetu. Je provadéna kontrola
kazdého externiho zafizeni, které je do pocitace ptfipojeno. Na pocitacich je provaddéna tydenni
plna kontrola systému.

J)  Kromé statistickych sledovani a hldSeni nadiizenym organtim je zakédzéno poskytovat pies internet
udaje o skole a zaméstnancich.

k)  Externi pracovnici, nebo dodavatelé sluzeb, zejména ucetni a mzdova ucetni, odevzdavaji vystupy
své prace vzdy i v elektronické podob¢.

1)  Zaméstnanci maji ptidéleny sluzebni e-mailové adresy a v pracovnim styku maji za povinnost
pouzivat pouze je. Pouzivani soukromych e-mailovych adres je zakazano.

m) Je zakdzéno nastavovat automatické pteposilani doslych i1 odesilanych e-mailii na soukromé e-
mailové adresy zamé&stnancu.

n) Zaméstnanci jsou pii zpracovani dat povinni zachovavat ml€enlivost a chranit pfed zneuZitim data,
udaje a osobni tdaje, se kterymi byli sezndmeni, vyZadovat a shromazd’ovat pouze nezbytné udaje
a osobni udaje, bezpecné je ukladat a chranit pfed neopravnénym piistupem, neposkytovat je
subjektiim, které na né nemaji zdkonny narok, nepotiebné udaje vyrazovat a dal nezpracovavat.

5.  Zavérecna ustanoveni

1. Kontrolou provadéni ustanoveni této smérnice je statutarnim orgdnem Skoly povéten spravce ICT.
2. O kontrolach provadi pisemné zdznamy.

Smérnice nabyva platnosti dne 1. 9. 2020

Smérnice nabyva Gc¢innosti dne 1. 9. 2020

V Pardubicich dne 1. 9. 2020 Mgr. Be. Ludmila Kozékova
feditelka Skoly
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